FEDERACION NACIONAL DE CAFETEROS DE CODIGO: FE-DP-N-0001
COLOMBIA

Federacién Nacional de
Cafeteros de Colombia

POLITICA DE TRATAMIENTO DE DATOS VERSION: 2
PERSONALES

1. GENERALIDADES

En cumplimiento del articulo 15 de la Constitucion Politica de Colombia que consagra el
Derecho de Proteccion de Datos Personales, la Ley 1581 de 2012, sus Decretos
Reglamentarios incorporados en el Decreto 1074 de 2015 y la normativa vigente, la
FEDERACION NACIONAL DE CAFETEROS DE COLOMBIA (en adelante “FNC"), adopta y
hace publica la presente Politica de Tratamiento de Datos Personales (en adelante la
“Politica”), mediante la cual proporciona los lineamientos y principios esenciales para la
adecuada gestion de la informacion personal registrada en sus bases de datos.

2. OBIJETO

La presente Politica tiene como objeto brindar informacién suficiente a los grupos de
interés y establecer los lineamientos para la Proteccion de los Datos Personales tratados
por la FNC. De esta forma, se da cumplimiento a la normativa aplicable, en especial la Ley
1581 de 2012 y sus decretos reglamentarios.

3. ALCANCE

Esta Politica aplica a todos los procesos y dependencias que realicen actividades de
recoleccion, almacenamiento, uso, circulacion, transmision, transferencia y disposicion
final de Datos Personales, en calidad de Responsable o Encargado del Tratamiento, segun
corresponda.

Asi mismo, es de obligatorio cumplimiento por parte de todos los trabajadores,

contratistas, practicantes, aliados estratégicos y terceros que realicen tratamiento o
gestionen Datos Personales almacenados en las bases de datos de la FNC.

4. RESPONSABLE DEL TRATAMIENTO

Razdn Social: Federacion Nacional de Cafeteros de Colombia (FNC)
NIT: 860.007.538-2
Direccion: Calle 73 No. 8 - 13, Bogota D.C.

Teléfonos: 601 313 6600 - 601 313 6700
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Correo electronico:

Sitio web:

datos.personales@cafedecolombia.com

www.federaciondecafeteros.org

5. ROLES Y RESPONSABILIDADES

ROL

Comité Directivo y
Alta Direccion

Gestionar Seguridad
de la informacién

RESPONSABILIDAD

Revisar y aprobar la Politica de Tratamiento de Datos
Personales, asegurando su alineacion con los deberes
establecidos para los administradores societarios en la
Circular 003 de 2024 de la SIC.

Velar por la implementacion de estandares de
Responsabilidad Demostrada (Accountability).

Revisar la eficacia de la implementacion de la Politica y del
Manual de Proteccion de Datos Personales.

Proporcionar y avalar los recursos necesarios para el
cumplimiento normativo y el fortalecimiento del Programa
Integral de Gestion de Datos Personales (PIGDP).

Promover una cultura organizacional orientada al respeto
de los derechos de los titulares y al cumplimiento
normativo y de las instrucciones de la Superintendencia de
Industria y Comercio (SIC).

Implementar medidas de seguridad adecuadas,
necesarias y eficientes, que garanticen la confidencialidad,
disponibilidad e integridad de los datos personales, y
resulten apropiadas para evitar incidentes de seguridad
tales como su adulteracion, pérdida, consulta, uso 0 acceso
no autorizado o fraudulento.

Definir el acceso, roles y responsabilidades sobre las bases
de datos teniendo en cuenta la confidencialidad de los
Datos Personales.
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Gestionar Proteccion
de Datos Personales

Definir e implementar procedimientos y controles para la
disposicion final de la informacidén personal (técnicas de
borrado seguro y eliminacion).

Implementar y aplicar internamente y a terceros politicas
de auditoria sobre seguridad de la informacion personal.

Velar para que la informacién personal sea almacenada
bajo un ambiente de control fisico y légico que asegure
gue sdélo podra tener acceso el personal autorizado segudn
las necesidades de cada proceso.

Definir e implementar protocolos técnicos de
anonimizacién y seudonimizacion de Datos Personales,
asegurando que, en los casos donde no se requiera el
tratamiento de datos identificables, se apliquen procesos
irreversibles para que estos no puedan ser asociados a un
titular.

Reportar al Oficial de Datos Personales de manera
oportuna cualquier vulneracion de seguridad o incidente
gue comprometa los Datos Personales.

Identificar, evaluar, definir y documentar el Programa
Integral de Gestion de Datos Personales.

Apoyar la atencidon oportuna de solicitudes, quejas y
reclamos de los Titulares en relacion al tratamiento de sus
datos.

Llevar a cabo los reportes obligatorios ante Autoridades de
Control.

Actuar como facilitador en proyectos de analitica,
monetizacion o inteligencia de negocios, asegurando que
el uso de los Datos Personales para generar nuevos
modelos de valor se realice bajo esquemas de privacidad
desde el disefo.
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e Analizar y reportar a la SIC los incidentes de seguridad que

resulten en una violacidn de datos personales.

Gestionar Tecnologia e FEvaluar de manera previa y obligatoria cualquier proyecto,
de la Informacién y arquitectura tecnoldgica o nuevo desarrollo que implique
Comunicaciones el Tratamiento de Datos Personales, con el fin de

identificar, mitigar y gestionar los riesgos potenciales para

los derechos de los titulares.

e Exigir y verificar que los terceros o proveedores de servicios
(nube, software como servicio, etc.) involucrados en nuevos
proyectos tecnoldgicos, cumplan con los estandares de
seguridad y proteccion de Datos Personales exigidos por

la FNC y la normativa vigente.

e Mantener un registro verificable de los analisis de impacto
realizados, que sirva como evidencia de Responsabilidad

Demostrada (Accountability) ante eventuales
requerimientos de la SIC.
Gestionar Asuntos e Asegurar que en los contratos, convenios y acuerdos con
Juridicos terceros se incluyan las clausulas necesarias de Proteccion

de Datos Personales entregadas por el Oficial de

Proteccion de Datos.

Auditoria Interna / e FEvaluar la eficacia de la gestion de riesgos asociados al

Control Interno tratamiento de la informacion.

e Realizar auditorias  periodicas
cumplimiento de las Politicas de Tratamiento de Datos

para  verificar

Personales.
Gestionar e Apoyar las actividades de sensibilizacidén, cultura vy
Comunicaciones comunicacién relacionadas con Proteccidon de Datos
Personales.
Empleados y e Dar cumplimiento a la Politica de Tratamiento de Datos
Contratistas Personales, manuales y procedimientos internos.

e Reportar inmediatamente cualquier incidente o sospecha
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de fuga de informacién de Datos Personales.

e Participar activamente en las capacitaciones sobre
proteccion de la privacidad y buen manejo de datos.

e Tratar la informacion personal a la que accede so6lo en el
marco del ejercicio de las funciones contratadas.

Proveedores y e Conocer y adherirse a la Politica de Tratamiento de Datos
Terceros Personales de la FNC en el marco de sus relaciones
contractuales.

6. DEFINICIONES

Conforme la normativa sobre Proteccién de Datos Personales, la FNC establece las
siguientes definiciones para facilitar la comprensién y aplicacion de la presente Politica:

Almacenamiento de Datos Personales : Custodia y salvaguarda de Datos Personales.

Autorizacién: Consentimiento previo, expreso e informado que da cualquier persona
(Titular, como se define mas adelante) para llevar a cabo el Tratamiento de sus Datos
Personales.

Aviso de Privacidad: Comunicacién verbal o escrita generada por el Responsable del
Tratamiento, tal y como se define mas adelante, dirigida al Titular para el Tratamiento de
sus Datos Personales, mediante la cual se le informa acerca de la existencia de las politicas
de Tratamiento de informacién que le seran aplicables, |la forma de acceder a las mismasy
las finalidades del Tratamiento que se pretende dar a los Datos Personales.

Base de Datos: Conjunto fisico o digital organizado de Datos Personales que sea objeto de
Tratamiento.

Circulacion: Compartir informacion personal mediante el envio de esta.

Dato Personal: Cualquier informacidn vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.
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Dato Personal Privado: Son aquellos Datos Personales que por su naturaleza intima o
reservada solo interesan al Titular de la Informacion. Para su Tratamiento si se requiere
autorizacion expresa del Titular. Son ejemplo de Datos Personales Privados: el nivel de
escolaridad: los datos de ubicacion y contacto no asociados a la profesidn o que no se
encuentren en directorios publicos (teléfono y direcciéon de la casa), la fotocopia de la
cédula, preferencias de consumo, entre otros.

Dato Personal Publico: Son aquellos Datos Personales que las normas y la Constituciéon
han determinado expresamente como publicos, y para cuya recoleccion y Tratamiento no
es necesaria la autorizacion del Titular. Generalmente se encuentran contenidos en
registros y documentos de caracter publico. Son ejemplos de Datos Personales Publicos, el
estado civil de las personas, su profesiéon u oficio, los datos contenidos en sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva, direccion y
teléfono comercial, correo electrénico empresarial, entre otros.

Dato Personal Semiprivado: Son aquellos Datos Personales que no tienen una naturaleza
intima, reservada, pero tampoco publica, cuyo conocimiento o divulgacion puede
interesar no soélo a su Titular, sino a un grupo de personas o a la sociedad en general. Para
su Tratamiento si se requiere la autorizacion expresa del Titular. Son ejemplos de Datos
Personales Semiprivados la informacion financiera y de caracter crediticio.

Dato Personal Sensible: Son aquellos Datos Personales que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacién. Para su Tratamiento si se
requiere autorizaciéon expresa del Titular, en donde se acepte especificamente el
Tratamiento de Datos Sensibles y se les dé la opcion de no brindar dichos Datos. Son
ejemplos de Datos Personales Sensibles, aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promuevan intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos
(huellas dactilares, iris, reconocimiento facial) entre otros.
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Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de Datos Personales por cuenta de la
FNC.

Recoleccién de Datos Personales: Obtener datos de personas naturales.

Responsable del Tratamiento: La FNC quien, como persona juridica, decide sobre el
Tratamiento de los Datos Personales al interior de la entidad.

Supresion: Eliminar la informacién personal de donde corresponda, manteniendo el
cumplimiento de la normativa interna y externa.

Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento.

Transferencia: Se refiere a cualquier tipo de envio de Datos Personales realizada a una
persona natural o juridica distinta a la FNC, para que este tercero receptor determine, de
manera independiente, el Tratamiento que se les dard a los Datos Personales.

Transmision: Se refiere a cualquier tipo de envio de Datos Personales realizada a una
persona natural o juridica distinta a la FNC, para que un tercero realice algun tipo de
Tratamiento de los Datos Personales enviados por la FNC.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre Datos Personales, tales
como la recoleccidn, almacenamiento, uso, circulacidon y supresion.

Uso: Cualquier intercambio, actualizacion, procesamiento, reproduccion, compilacion,
sistematizacion y organizacion.

7. PRINCIPIOS DEL TRATAMIENTO DE DATOS PERSONALES
Conforme la normativa sobre Proteccidon de Datos Personales, la FNC tiene en cuenta los

principios que se relacionan a continuacion, para facilitar la comprensién y aplicacion de la
presente Politica:
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Principio de acceso y circulacién restringida: El Tratamiento sélo podrd hacerse por la
FNC en su calidad de Responsable, por las personas naturales o juridicas que la FNC
designe en calidad de Encargados, por el titular y/o por las personas previstas en la Ley.

Los Datos Personales, salvo los Datos Publicos, no podran estar disponibles en internet u
otros medios de divulgacion o comunicacion masiva, salvo que, el acceso sea
técnicamente controlable para brindar un conocimiento restringido sélo a Titulares o
terceros autorizados conforme a la Ley.

Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de
Datos Personales que no tenga la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacion con alguna de las
labores que comprende el tratamiento, pudiendo sélo realizar suministro o comunicaciéon
de Datos Personales cuando ello corresponda al desarrollo de las actividades autorizadas
en la Ley.

Principio de finalidad: E|l Tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucion y la Ley, la cual debe ser informada al Titular.

Principio de legalidad en materia de Tratamiento de Datos: El Tratamiento es una
actividad reglada que debe sujetarse a lo establecido en ella y en las demas disposiciones
que la desarrollen.

Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento previo,
expreso e informado al Titular. Los Datos Personales no podran ser obtenidos o divulgados
sin previa autorizacion, o en ausencia de mandato legal o judicial que revele el
consentimiento.

Principio de Seguridad: La informacién sujeta a Tratamiento por el Responsable del
Tratamiento o por el Encargado del Tratamiento, se debera manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros, evitando su adulteraciéon, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Principio de Transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
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obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informaciéon acerca de la existencia de datos que le
conciernan.

Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

8. CATEGORIAS ESPECIALES DE DATOS

La informacion que consta en las Bases de Datos Personales de la FNC es sometida a
distintas formas de Tratamiento, como recoleccién, almacenamiento, uso, circulacién y
supresion. Todos ellos de forma parcial o total en cumplimiento de las finalidades aqui
establecidas asi como en las Autorizaciones otorgadas por los Titulares.

8.1. Tratamiento de Datos Sensibles

Se prohibe el Tratamiento de datos sensibles, excepto cuando:

1. El Titular haya dado su autorizacion explicita a ese Tratamiento, salvo en los casos que
por ley no sea requerido el otorgamiento de esa autorizacion.

2. El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar su autorizacion.

3. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

4. El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de los
Titulares.

8.2. Tratamiento de Datos Personales de Nifnos, Nifas y Adolescentes
El Tratamiento de Datos Personales de nifos, ninas y adolescentes esta prohibido, excepto

cuando se trate de datos de naturaleza publica, y cuando ese Tratamiento cumpla con los
siguientes parametros y/o requisitos:
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1.
2.

Que respondan y respeten el interés superior de los nifos, ninas y adolescentes.
Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal de los nifos, nifas o
adolescentes otorgara la autorizacion, previo ejercicio del menor de su derecho a ser
escuchado, opinidn que sera valorada teniendo en cuenta la madurez, autonomia y
capacidad para entender el asunto.

9. FINALIDADES

Por la naturaleza juridica de la FNC, los Datos Personales seran tratados de acuerdo con el
grupo de interés y en proporcion a la finalidad o finalidades que tenga cada Tratamiento,
como se describe a continuacion:

9.1. Caficultores

1.

Desarrollar, planear, entregar, asignar, proponer e implementar actividades,
programas, acciones, proyectos, planes, politicas o convenios necesarios para
promover la caficultura de Colombia.

Realizar todas las gestiones necesarias tendientes a confirmar, verificar y actualizar
la informacion del titular.

Gestionar las novedades para la emisién de documentos cafeteros en el marco de la
identificacion gremial.

Contactar y/o enviar comunicaciones sobre actividades, programas, acciones,
proyectos, planes, politicas o proyectos desarrollados por la FNC a nombre propio o
en asocio con terceros aliados.

Facilitar el acceso a los derechos consignados en la Ley de Victimas y Restitucion de
Tierras.

Procesar los Datos Personales con fines estadisticos, de investigacion, analiticos y de
mejora institucional incluyendo el uso de analitica de datos, procesamiento
automatizado, y herramientas tecnoldgicas.

Complementar la informacion con fuentes externas autorizadas y bases de datos
publicas, con el propésito de optimizar la eficiencia operativa, fortalecer la
representatividad y gestion institucional.

Recolectar evidencias para informes y reportes relacionados con la ejecuciéon de
actividades, programas, acciones, proyectos o beneficios.
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9.

Efectuar caracterizacion sociodemografica para identificar necesidades, condiciones
sociales, econdmicas, educativas, culturales, entre aquellas que sean relevantes para
el desarrollo e impacto de programas, proyectos y/o acciones.

10. Generar tableros de indicadores estratégicos para facilitar la toma de decisiones y el

1.

12.

13.

seguimiento de objetivos.

Usar y/o publicar fotografias y/o videos con fines institucionales, informativos y de
divulgacion de actividades propias de la FNC, en medios fisicos, digitales o
audiovisuales.

Realizar campanas, actividades de divulgacion y capacitaciones como cursos y
oferta educativa presencial y virtual.

Gestionar la informacion necesaria para el cumplimiento de las obligaciones legales,
tributarias, contractuales, comerciales y de registros contables.

14. Transmitir la informacidn a encargados nacionales o internacionales con los que se

15.

tenga una relacion comercial o contractual que provean servicios necesarios para la
debida operacion de la institucion.

Las demas finalidades que se determinen al interior de los procesos de la FNC que
recolecten Datos Personales en el marco del desarrollo del objeto como entidad
gremial.

9.2. Clientes y otros Acreedores

Establecer, mantener o finalizar la relacion comercial y/o contractual.

Fidelizar, generar facturas, certificados de compras para las declaraciones tributarias
requeridas.

Ofrecer y prestar productos o servicios mediante el sitio web y aplicaciones de la
FNC.

Realizar todas las gestiones necesarias tendientes a verificar, confirmar y actualizar
la informacion del titular.

Enviar informacidon por parte de la FNC para ofrecer productos y/o servicios tanto
propios como de aliados estratégicos, aplicar encuestas, estudios y/o confirmacion
de datos necesarios para la ejecucion de la relacion comercial o contractual.

Expedir las certificaciones respectivas, de acuerdo a la vinculacion con la FNC.
Efectuar analisis, procesamiento automatizado e investigaciones de caracter
comercial, estadistico, de riesgos y de mercado mediante el uso de inteligencia
artificial, procesamiento automatizado y herramientas tecnolégicas.
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8.

9.

Prevenir el lavado de activos, la financiacion del terrorismo, asi como detectar el
fraude, corrupcion, y otras actividades ilegales.

Realizar encuestas de satisfaccion relacionadas con los servicios prestados por la
FNC.

10. Las demas finalidades que se determinen al interior de los procesos de la FNC que

recolecten Datos Personales en el marco del adecuado desarrollo del objeto como
entidad gremial.

9.3. Empleados y Contratistas

1.

2.

3.

Realizar la evaluacion de ingreso y el proceso de vinculacion de candidatos.

Cumplir con las obligaciones que puedan derivarse en virtud de la relacion laboral,
prestacion de servicios, contrato de aprendizaje, pasantia, conforme a la legislacion
colombiana vigente en los procesos seleccion, vinculacion y retiro.

Conocer el resultado de la visita domiciliaria y el estudio socioeconémico, que se
realiza en el proceso de seleccion y periddicamente en el desarrollo del contrato
laboral.

4. Llevar a cabo la visita domiciliaria y el estudio socioecondmico, que se realiza en el

5.

6.

7.

8.

9.

proceso de seleccion y periodicamente en el desarrollo del contrato laboral.
Gestionar la autorizacion y actividades para adquirir los beneficios establecidos por
el empleador, segun los requisitos definidos en cada caso.

Prevenir el lavado de activos, la financiacion del terrorismo, asi como detectar el
fraude, corrupcion, y otras actividades ilegales.

Desarrollar actividades de bienestar, desempeno, formacioén, capacitacion y demas
actividades institucionales vinculadas a la relacion laboral.

Compartir los Datos Personales con las autoridades (judiciales o administrativas)
nacionales o extranjeras cuando la solicitud se base en razones legales, procesales,
y/o tributarias.

Entregar su informacién a los fondos de empleados, fondos mutuos de inversion,
entidades crediticias y financieras con los cuales la FNC tenga una relacién vigente y
previamente haya autorizada para tratarla.

10. Dar cumplimiento a las obligaciones contraidas con el Titular de la Informacion, con

relacion al pago de salarios, prestaciones sociales y demas retribuciones
consagradas en el contrato de trabajo o segun lo disponga la ley.

M. Usar videos y/o fotografias en publicaciones institucionales a través de redes

sociales, sitio web o medios similares en los que la FNC tenga presencia.
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12. Enviar informacién a terceros con el fin de utilizar los Datos Personales para

programas de seguridad corporativa.

13. Enviar mensajes de texto con informacion institucional al numero celular o correo

electrénico personal registrado.

14. Las demas finalidades que se determinen al interior de los procesos de la FNC que

recolecten Datos Personales en el marco del adecuado desarrollo del objeto como
entidad gremial.

9.4. Proveedores

1. Gestionar la contratacion, administracion y control de bienes y servicios con el fin de
satisfacer las necesidades, asegurando el cumplimiento de los requisitos legales y la
normativa.

2. Llevar a cabo procesos de debida diligencia, verificacion de antecedentes
comerciales, eputacionales y eventuales riesgos de relacionamiento asociados al
Lavado de Activos y Financiacion del Terrorismo.

3. Adelantar los procesos operativos, legales y/o de seguridad, tales como, registro en
sistemas de proveedores y actualizaciones.

4. Gestionar el proceso contable y financiero de la FNC.

5. Expedir las certificaciones contractuales solicitadas o solicitudes de los entes de
control.

6. Las demas finalidades que se determinen al interior de los procesos de la FNC que
recolecten Datos Personales en el marco del adecuado desarrollo del objeto como
entidad gremial.

9.5. Visitantes

1. Identificar y asegurar el control de las personas que ingresan a las instalaciones de
la FNC.

2. Preservar la seguridad fisica de las personas, bienes e infraestructura de la FNC.

3. Llevar a cabo el registro de entrada, permanencia y salida de las instalaciones.

4. Adelantar procedimientos administrativos y disciplinarios.

5. Las demas finalidades que se determinen al interior de los procesos de la FNC que

recolecten Datos Personales en el marco del adecuado desarrollo del objeto como
entidad gremial.
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10. TRANSMISION Y TRANSFERENCIA DE DATOS PERSONALES

La FNC podra transmitir y transferir los Datos Personales a entidades publicas, entidades
privadas, socios comerciales, contratistas, afiliados, con el fin de cumplir sus obligaciones
legales y/o contractuales o para dar cumplimiento a las finalidades de la base de datos
correspondiente.

En esos supuestos, se adoptaran las medidas necesarias para que las personas que tengan
acceso a los Datos Personales cumplan con la presente Politica, con las obligaciones
legales y con los Principios de Proteccion de Datos Personales.

En los dos escenarios el solicitante debera presentar una solicitud formal a la FNC que
contenga el fundamento legal, relacidon de los datos requeridos, el uso que se dara a los
mismos y las medidas de seguridad implementadas para proteger la informacidn objeto
de entrega.

10.1. Transmision de Datos

La Transmision de Datos Personales tiene lugar en el momento que la FNC en su
condicion de Responsable entrega Datos Personales a un Tercero en su calidad de
Encargado para que éste realice Tratamiento sobre esos datos en su nombre.

Aun cuando se han compartido y entregado los Datos Personales, existe control por parte
de la FNC sobre la informacién entregada al Encargado.

Los Datos Personales que se transmitan por medios digitales o fisicos se protegeran
adecuadamente segun su naturaleza, para mantener su confidencialidad, integridad y
disponibilidad y se formalizara a través de un Contrato de Transmisiéon de Datos
Personales.

10.2. Transferencia de Datos Personales

La Transferencia de Datos Personales tiene lugar en el momento que la FNC en su
condicion de Responsable, entrega Datos Personales a un Tercero en su calidad de
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Responsable para que éste realice Tratamiento sobre esos datos bajo su propia cuenta y
riesgo.

Para realizar Transferencia internacional de Datos Personales, la FNC deberd contar con la
autorizacion previa y expresa de los Titulares o estar debidamente justificada en las
causales que prevé la ley para ese efecto. Asi mismo la FNC debera exigir garantias a
contrapartes extranjeras, como la adopcion de estandares equivalentes a los de |la Ley 1581
de 2012, auditorias de cumplimiento, obligacion de informar sobre incidentes de seguridad
ademas de verificar el nivel de proteccién del pais receptor.

En cualquier caso, se debera formalizar la entrega a través de un Contrato de Transferencia
de Datos Personales, donde se haga formal la calidad del Tercero como Responsable
respecto a los Datos Personales que le sean entregados por parte de la FNC y debera
definir, de manera clara y explicita, qué informacién sera transferida al Tercero.

En los dos casos -Transmision o Transferencia la informacién se entregara a través de un
medio protegido que mantenga la Confidencialidad, Integridad y Disponibilidad de los
Datos Personales compartidos.

1. DEBERES DE RESPONSABLES Y ENCARGADOS DEL TRATAMIENTO
11.1. Deberes de la FNC como Responsable del Tratamiento de Datos Personales
La FNC en su calidad de Responsable debe cumplir con los siguiente deberes:

1. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

2. Solicitar y conservar, en las condiciones previstas en la Ley Estatutaria 1581 de 2012,
copia de la respectiva autorizacion otorgada por el Titular.

3. Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos
gue le asisten por virtud de la autorizacion otorgada.

4. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracioén, pérdida, consulta, uso o acceso no autorizado o fraudulento.

5. Garantizar que la informacién que se suministre al Encargado sea veraz, completa,
exacta, actualizada, comprobable y comprensible.
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9.

Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado.

Suministrar al Encargado, segun el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la Ley Estatutaria 1581 de
2012.

Exigir al Encargado en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacion del Titular.

10. Tramitar las consultas y reclamos formulados en los términos sefalados en la Ley

1.

12.

13.

14.

15.

Estatutaria 1581 de 2012.

Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la Ley Estatutaria 1581 de 2012 y en especial, para la
atencion de consultas y reclamos.

Indicar al Encargado cuando determinada informacién se encuentra en discusion
por parte del Titular, una vez se haya presentado la reclamacién y no haya finalizado
el tramite respectivo.

Informar a solicitud del Titular sobre el uso dado a sus datos.

Comunicar a la autoridad de proteccién de datos cuando se presenten violaciones a
los codigos de seguridad y existan riesgos en la administracion de la informacion de
los Titulares.

Cumplir las instrucciones y requerimientos que imparta la SIC.

11.2. Deberes de los Encargados del Tratamiento de Datos Personales

Los Encargados del Tratamiento de Datos Personales y en aquellos casos en los que la FNC
actue como Encargada, deberan cumplir con los deberes que se enlistan a continuacion:

1.

2.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

Conservar la informaciéon bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
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9.

10.

1.

Realizar oportunamente la actualizacioén, rectificaciéon o supresién de los datos en
los términos de la Ley Estatutaria 1581 de 2012.

Actualizar la informacion reportada por los Responsables del Tratamiento dentro de
los cinco (5) dias habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefalados en la Ley Estatutaria 1581 de 2012.

Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la Ley Estatutaria 1581 de 2012 y, en especial, para la
atencion de consultas y reclamos por parte de los titulares.

Insertar en la base de datos la leyenda "informacién en discusién judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

Abstenerse de circular informacién que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la SIC.

Permitir el acceso a la informacidon Unicamente a las personas que pueden tener
acceso a ella.

Informar a la SIC cuando se presenten violaciones a los cédigos de seguridad y
existan riesgos en la administracion de la informacion de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la SIC.

12. DERECHOS DE LOS TITULARES

Los Titulares de los Datos Personales tienen los siguientes derechos:

1.

Conocer, actualizar y rectificar los Datos frente a la FNC o a los Encargados del
Tratamiento. Este derecho se podra ejercer, entre otros, frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado.

Solicitar prueba de la autorizacién otorgada a la FNC, o cualquier otra que suscriba
el titular de los Datos Personales para el efecto, salvo cuando expresamente se
exceptla como requisito para el Tratamiento de conformidad con la ley.

Ser informado por la FNC o por el Encargado del Tratamiento, previa solicitud,
respecto del uso que se les ha dado a los datos.
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4. Presentar quejas ante la SIC por infracciones a lo dispuesto en la ley y las demas
normas que la modifiquen, sustituyan o adicionen.

5. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento
Nno se respeten los principios, derechos y garantias constitucionales y legales.

La revocatoria y/o supresion sera objeto de estudio por las areas de la institucion,
como quiera que, la FNC en su calidad de administradora del Fondo Nacional del
Café debe guardar trazabilidad de sus actividades a corto, mediano y largo plazo. La
supresion de los datos solo operard cuando la Autoridad Competente haya
determinado que, en el Tratamiento la FNC o sus Encargados, han incurrido en
conductas contrarias a la ley y a la Constitucion.

La revocatoria procedera siempre y cuando no exista la obligacion legal o
contractual de conservar el dato personal.

6. Acceder de forma gratuita a los Datos Personales que hayan sido objeto de
Tratamiento por la FNC.

13. EJERCICIO Y ATENCION DE LOS DERECHOS DE LOS TITULARES
13.1. Area Responsable de la Atencién de Consultas y Reclamos y canales
Las peticiones, consultas, reclamos o solicitudes (PQRS) formulados por los titulares de

Datos Personales bajo Tratamiento de la FNC en relacidn el gjercicio de sus derechos a
conocer, actualizar, rectificar o suprimir sus Datos Personales, deberan ser dirigidas a:

Cargo: Oficial de Proteccién de Datos
Direccion: Calle 73 No. 8 - 13 Piso 3, Bogota D.C.
Correo electronico: datos.personales@cafedecolombia.com

Sitio web: www.federaciondecafeteros.org seccién “Contactanos”
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13.2. Procedimiento de Presentacion y Respuesta de Consultas

Los Titulares, sus representantes y/o sus causahabientes podran consultar la informacion
personal del Titular, que repose en cualquier base de datos de la FNC.

Las Consultas dirigidas a la FNC deberan contener como minimo la siguiente
informacion:

1. Nombres y Apellidos completos del Titular y/o de su representante y/o
causahabientes.

2. Motivo(s) y hecho(s) que dan lugar a la consulta con una breve descripcion de lo que
se requiere.

3. Direccion fisica, electronica y teléfono de contacto del Titular y/o su representante
y/o causahabientes.

4. Firma, numero de identificacion o soporte que acredite la titularidad o la
representacion.
Las Consultas seran atendidas en un término de diez (10) dias habiles contados a
partir de la fecha de recibo de la respectiva solicitud. Cuando no fuere posible
atender la consulta dentro de ese término, se informara al interesado, expresando
los motivos de la demora y sefalando la fecha en que se atendera su consulta, la
cual en ningun caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

13.3. Procedimiento para la Presentacion y Respuesta de Reclamos
Los Titulares, sus representantes y/o sus causahabientes podrdn presentar reclamos
cuando adviertan el presunto incumplimiento de la Ley Estatutaria 1581 de 2012 o de la

presente Politica.

Los Reclamos dirigidos a la FNC deberan contener como minimo la siguiente
informacion:

1. Nombresy Apellidos del Titular y/o su representante y/o causahabientes.
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2. Motivo(s) y hecho(s) que dan lugar al reclamo con una breve descripcion del
derecho que desea ejercer (actualizar, rectificar, solicitar prueba de la autorizaciéon
otorgada, revocar y suprimir sus Datos Personales).

3. Direccion fisica, electronica y teléfono de contacto del Titular y/o su representante
y/o causahabientes.

4. Firma, numero de identificacion y soporte que acredite la titularidad o la
representacion.

Si el reclamo resulta incompleto, se requerird al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido del reclamo.

En caso que, quien reciba el reclamo no sea competente para resolverlo, dara traslado a
guien corresponda en un término maximo de dos (2) dias habiles e informara de la
situacion al interesado.

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga
"reclamo en tramite" y el motivo de este, en un término no mayor a dos (2) dias habiles.
Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de ese término, se informara al interesado los motivos de la demora y la fecha en
gue se atendera su reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

14. VIDEOVIGILANCIA
La FNC cuenta con camaras de videovigilancia cuyo propodsito es cumplir con las politicas

de seguridad fisica, conforme a los lineamientos establecidos en la “Guia para la Proteccion
de Datos Personales en Sistemas de Videovigilancia” expedida por la SIC.
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Las imagenes captadas seran conservadas por un periodo maximo de sesenta (60) dias.
Sin embargo, si alguna imagen es utilizada como evidencia en una reclamacion, queja o
proceso judicial, se conservara hasta que ese proceso se resuelva.

15. REGISTRO NACIONAL DE BASES DE DATOS (RNBD)

La FNC tiene la obligacion de registrar y actualizar las Bases de Datos Personales junto con
esta Politica en el Registro Nacional de Bases de Datos (RNBD) administrado por la SIC de
conformidad con lo establecido en la Ley Estatutaria 1581 de 2012 y sus decretos
reglamentarios.

16. REGIMEN DE INCUMPLIMIENTO Y SANCIONES

El incumplimiento de la presente POLITICA DE TRATAMIENTO DE DATOS PERSONALES,
asi como de los manuales, procedimientos y lineamientos, que regulan la Proteccion de
Datos Personales en la FNC por parte de colaboradores, contratistas o terceros autorizados
para el tratamiento de informacion, constituira una falta grave a las obligaciones legalesy
contractuales, asi como a lo dispuesto en el Reglamento Interno de Trabajo, cuando
aplique.

En consecuencia, el uso indebido, acceso no autorizado, divulgacion, alteracion, pérdida o
tratamiento de Datos Personales en contravencion de lo establecido en esta politica podra
dar lugar a la imposicion de medidas disciplinarias, incluida la terminacién de la relacion
laboral o contractual por justa causa, sin perjuicio de las acciones legales, administrativas o
civiles a que haya lugar.

17. VIGENCIA

La presente politica de tratamiento de datos personales rige a partir de su firma y
complementa las politicas asociadas, con vigencia indefinida. Cualquier cambio sustancial
en las politicas de Tratamiento de datos personales, se comunicara de forma oportuna a
través del sitio web: www.federaciondecafeteros.org.

Para los titulares que no tengan acceso a medios electronicos o aquellos a los que no sea
posible contactar, se comunicara a través de avisos abiertos en la sede Bogota de la FNC.


http://www.federaciondecafeteros.org

FEDERACION NACIONAL DE CAFETEROS DE CODIGO: FE-DP-N-0001

COLOMBIA

Federacién Nacional de i -
Gufeteros de Colombia POLITICA DE TRATAMIENTO DE DATOS VERSION: 2
PERSONALES

Esta politica tendrd una versidn resumida, puesta en conocimiento de la ciudadania en
general y usuarios de los servicios de la Entidad, en cumplimiento de lo sefalado en la Ley
1582 de 2012, decretos reglamentarios y demas normas concordantes y vigentes.
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19. ANEXOS
Manual de Proteccion de Datos Personales.

20. MODIFICACIONES

Version Fecha Razén de la Actualizacion
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segmentadas por grupos de interés, gestion de datos sensibles y de
menores de edad, Integracién Tecnoldgica y uso de Analitica (Finalidad),
estandares de Videovigilancia y lineamientos sobre Transmision y
Transferencia de Datos, cuyos requisitos son legales.



https://isolucion.federaciondecafeteros.org/IsolucionFNC/BancoConocimiento4FNCPRO/5/527E0FBC-F011-431B-975B-92AED46E7941/527E0FBC-F011-431B-975B-92AED46E7941.asp?IdArticulo=10604

